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INNOVA-NET

Servicios de
Ciberseguridad
Avanzada

Nuestro portafolio esta enfocado en la integracién de
soluciones de ciberseguridad avanzada, considerando
la amplia oferta existente en el mercado, donde la
sobreabundancia de tecnologias puede dificultar la
toma de decisiones estratégicas.

Contamos con las capacidades necesarias para guiar a
nuestros clientes en la construccion de una
arquitectura de seguridad robusta, escalable y
alineada con su proceso de transformacion digital.




INNOVA-NET

Servicios

Ciberseguridad

CIBERDEFENSA

Awareness & Training
Ejercicios Crisis

Ciber Inteligencia
Respuesta Incidentes
Hardening

Forense Digital

SEGURIDAD OFENSIVA

Cybersecurity Assessment
Ethical Hacking
Red Team

Phishing Test

STAFF AUGMENTATION

Ethical Hacker

Arquitecto de Ciberseguridad
Especialista Cumplimiento
Especialista DevSecOps
Especialista Ciberseguridad OT/OIT

Cybersecurity Advisor

CONSULTORIA NORMATIVA

DevSecOps / Ciberseguridad SDLC
ISO 27001

CIS Controls

PCI-DSS

Ley Proteccion de Datos

Ley Marco Ciberseguridad

Asesorias Personalizadas

EVALUACION DE PROVEEDORES
CRITICOS

CYBERSOC

SERVICIOS GESTIONADOS (MSSP)

CONSULTORIA ESPECIALIZADA

Disefio y desarrollo estrategias de

ciberseguridad.

Desarrollo de metodologias a medida

Gobernanza, Procesos y Protocolos




El objetivo es proteger a la organizacidon y garantizar la efectividad de los controles y protocolos de seguridad mediante acciones de defensa

interna dentro de la organizacién.

AWARENESS & TRAINING 59 CIBER INTELIGENCIA
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EJERCICIO DE CRISIS

Simulacion de un escenario real que pueda afectara la
organizacién, como un ataque de Ransomware, DoS o infeccién

de Malware.

HARDENING RESPUESTA A INCIDENTES
A@ Identificar, contener y eliminar una amenaza para luego recuperar

Andlisis de consultoria en base a las buenas practicas de
seguridad oficiales del vendor o fabricante. la continuidad operacional.

FORENSE DIGITAL

Andlisis para determinar el vector de entrada de un atacante y las
acciones que realizé el actor malicioso.
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El objetivo es atacar sistemas y romper defensas, buscando puntos débiles en personas, procesos y tecnologias, lo que permite identificar de una

forma proactiva el grado exposicién y las vulnerabilidades que tiene una organizacién.

ETHICAL HACKING

Pruebas de seguridad sobre un activo de la
organizacion para detectar vulnerabilidades y su
impacto.

PHISHING TEST

Simulacion de una campaia de Phishing contra
un grupo definido de personas en una
organizacion.
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CYBER ASSESSMENT

Evaluacion general del estado actual de
madurez de una organizacion en términos de su
ciberseguridad.

RED TEAM

Simulacion del ataque real de un hacker que
busca comprometer un activo de
informacion critico.



CIS CONTROLS

Consultoria e implementacion de politicas y
procedimientos para obtener un mayor nivel

de madurez.

1SO27001

Consultoria e implementacion de politicas y

procedimientos para certificarse en 1SO27001.

PCI-DSS

Consultoria y elaboracion de politicas y procedimientos
para la certificacion PCI-DSS.

El aumento de las regulaciones, la fiscalizacién y las nuevas leyes en materia de ciberseguridad, estan

obligando a las organizaciones a adoptar estidndares y marcos normativos para la proteccién de la

informacion.

DEVSECOPS

Consultoria continua para implementar la
ciberseguridad en todo el proceso de vida

del desarrollo de software.

ESTRATEGIA
CIBERSEGURIDAD

Consultoria continua para identificar, disefiar
y desarrollar una estrategia de ciberseguridad

ad-hoc a la organizacion.

LEY MARCO CIBERSEGURIDAD

Consultoria para implementar la normativa de la

Ley 21.663.

LEY PROTECCION DE DATOS

Consultoria para implementar la normativa de la

Ley 19.628.



Uno de los retos a los que se enfrentan las organizaciones es la demanda de nuevos perfiles tecnoldgicos, capaces de formar o integrarse a

células de trabajo para un proyecto especifico o en diversas iniciativas del negocio. Para enfrentar esos desafios, puedes contar con

nuestros especialistas:

ETHICAL HACKER

Especialistas para realizar actividades de Ethical Hacking.

ESPECIALISTA DEVSECOPS

Especialista en materias de desarrollo seguro y ciclo de vida
de software.

SECURITY ADVISOR

Especialista transversal en temas de ciberseguridad para un apoyo
continuo dentro de la organizacion.

ARQUITECTO CIBERSEGURIDAD

Especialistas para realizar actividades transversales dentro
de la organizacién en temas de ciberseguridad.

ESPECIALISTA NORMATIVO

Especialista normativo en medidas regulatorias que debe
cumplir la organizacion.
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INNOVA-NET

INNOVA-NET

CYBERSECURITY &

IT PARTNER

] ' I ' (] ' I l [ Premier Certified Partner

Advanced Security Architecture Specialization

c I S C o Environmental Sustainability Specialization

Pa rtner CCNP Enterprise | Security | Wireless
Fortinet Advanced Partner — Integrator
aAER
F:=RTINET NS5 | NS6 | NS7

Key Integrator Partner

(1 ] Premier Partner Integrator
® ra d Wa re 2023 Best Performance Partner

2019 Technical Partner of the year

,/' paloalto® Certified Partner

NETWORKS X3 Certified engineers

H PE gfr\.lv\oJIEnog Gold Partner Certified

Certification ISO 27001




Il_\_[NOVA-NET ‘ Almirante Pastene 333 Of. 504

Providencia, Santiago
CYBERSECURITY & IT PARTNER ’ 8
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